Proceso para Registrar y activar la doble autenticacion (MFA) en Office 365

Mobile app (use verification code)

Para validar la doble autenticacién (MFA) con el fin de asegurar las cuentas de correo electrdnico.

Es necesario acceder al portal de Microsoft office a través de la direccidn: http://office.com
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Welcome to Office

Entrar con su cuenta de correo electrénico
Your place to create, communicate, collaborate, and get . . . .
Grest work done asignada por la Universidad Interamericana
de Puerto Rico

Get Office

Sign up for the free version of Office >

Una vez acceda el portal de office.com seleccione el botdn de Sign in

Le presentara la siguiente pantalla para escribir su correo electrdnico.

@ loginmicrosoftonline.com/com wth2/Av2.0/aut jent id=476544¢ Deberad escribir su cuenta de correo
electrénico segun asignada por la
institucion.
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Presione Next
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Enter password

Forgot my password

Escribir la contrasefia “password” de su cuenta de correo electrdnico.

Presionar Sign in
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More information required

Your organization needs more information to keep
your account secure

El portal le presentard un mensaje
indicando que requiere mas informacion.
Esto para activar la doble autenticacion
(MFA).

Presionar Next

Le presentara la pantalla para configurar
el MFA y seleccionar método de
autenticacion.

Los métodos de contacto para la autenticacion son:

de validacién via mensaje de texto o llamada.

Authenticator)

e Authentication phone = Es para registrar un nimero de teléfono a donde llegara un Cédigo

e Office phone = Registrar nimero de teléfono de la oficina y extension.

o Mobile app = Registrar la autenticacién a través de la aplicacion movil (Microsoft




Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 1: How should we contact you?

Mobile app v

—How do you want to use the mobile app?

O Receive notifications for verification

®  Use verification code

To use these verification methods, you must set up the Microsoft Authenticator app.

Please configure the mobile app.

Seleccionar la opcidon de Mobile app

Esta opcidn le permitira utilizar la aplicacién de Microsoft Authenticator en su celular para recibir
y/o generar los cddigos de verificacion.

Luego de seleccionar Mobile app
Seleccione el método de validacidn. Los dos métodos para utilizar la aplicacién son:

e Receive notification for verification = Esta opcidn le presentara en la aplicacién mévil un
mensaje para aprobar o denegar la conexion.

e Use verification code = El c6digo generado en la aplicacidon debe ser escrito durante el
proceso de login en el office 365.

Una vez seleccionado el método de use verification code presionar botén de Set up.




Configure mobile app
Complete the following steps to configure your mobile app.

1. Install the Microsoft authenticator app for Windows Phone, Android or iOS.
2.In the app, add an account and choose "Work or school account”.

3. Scan the image below.

Configure app withaut notifications
If you are unable to scan the image, enter the following information in your app.

Code: 352 237 973

Url:  https://mobileappcommunicator.auth.microsoft.com/activate/889734334/WUS

If the app displays a six-digit code, choose "Next"

cancel

Se presentara en pantalla un QRCode que se utilizara en la aplicacion de Microsoft Authenticator.

La cual necesitara bajar e instalar en un teléfono mévil. Mediante Google Play o Apps Store
Una vez baje e instale la misma, seleccione “Work or school account”

Luego seleccione Scan QR code y registre el cédigo QR en aplicacién.
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App Store Preview

This app is available only on the App Store for iPhone, iPad, and Apple Watch.

Microsoft Authenticator (=
Protects your online identity
Microsoft Corporation

#4 in Productivity

Free

Bajar e instalar la aplicacidn de
Microsoft Authenticator del App Store
de iPhone o Google Play de Android
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Add account

WHAT KIND OF ACCOUNT ARE YOU ADDING?

Personal account

. Work or school account

Other (Google, Facebook, etc.)

En la aplicacidn seleccionar Work or school account

ull 5G @)
Scan QR code

Add account

Your account provider will display a QR code

WHAT KIND OF ACCOUNT ARE YOU ADDING?

.. Personal account >
[ | | -

Work or school account >
n

v

Other (Google, Facebook, etc.)

Add work or school account

Sign in Scan QR code

Or enter code manually

Seguido debe escanear el codigo QR



Configure mobile app

Complete the following steps to configure your mobile app
1. Install the Microsoft authenticator app for Windows Phone, Android or iOS.
2. In the app, add an account and choose "Work or school account”

3. Scan the image below.

Configure app without notifications
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If you are unable to scan the image, enter the following information in your app.

Code: 352 237 973
Url:  https://mobileappcommunicator.auth.microsoft.com/activate/889734334/WUS

If the app displays a six-digit code, choose "Next"

cancel

Luego de bajar la aplicacidon de Microsoft Authenticator y escanear el cédigo QR. Presionar Next

Secure your account by adding phone verification to your password. View wideo to know how to secung your account

Step 1: How should we contact you?

Una vez completado el proceso de QRCode aparecera en pantalla el mensaje de
“Mobile app has been codigured for notifications and verification codes.”




En la aplicacidn de Microsoft Authenticator generara
codigos QR cada 30 segundos.

Universidad Inter...
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Escriba el cddigo que se muestra en la aplicaciéon en el

Notifications enabled _ e

@ You ca vt v v 10 rppeeve neticatns i espacio para verificacion titulado:

& Ono-time password code Step 2: Enter the verification code from the mobile app
615 003 Enter the verification code displayed on your app

G% Enable phone sign-in

Additional security verification
Secure your account by adding phane verification to your passwerd. View video to know how to secure your account

Step 2: Enter the verification code from the mobile app

Enter the verification code displayed on your app

c——

Luego de escribir el cédigo de verificacion presione el botén de Verify para validar el mismo.

Step 3: In case you lose access to the mobile app
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El siguiente paso es registrar un nimero de teléfono en caso de confrontar problemas con
la aplicacion.

Luego presionar Next




Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 4: Keep using your existing applications
In some apps, like Outlook, Apple Mail, and Microsoft Office, you can't use a phone to secure your account. To use these apps, you'll need to create a new “app
password" to use in place of your work or school account password. Learn more

Get started with this app password:

mgqtgsfvbyfvxtym l—a

Done

Se presentara en pantalla una contrasefia la cual podra utilizar para validar su cuenta en
la aplicacién de Microsoft Outlook.

Podra copiar o imprimir la misma para su utilizacién.

Presionar botén Done




Cuando vaya a entrar a su cuenta de office 365 la préoxima vez.

(— C 8 officecom

& Microsoft | Office  Product

Hello, Multifactor.
Welcome back.

Sign in as MF edu

Switch to a different account

Not Multifactor? Forget this account

Entre al portal de office.com

INTER PONCE

Enter password

Sign in

Entre su cuenta de correo electrdnico y contrasefia.

Presione Sign in

INTER FONCE

Enter code

Luego de presionar Sign in, le presentara en pantalla el
mensaje para entrar un cédigo “Enter Code”. Este
codigo lo obtiene de la aplicacidon de Microsoft
Authenticator




Abrir la aplicacion Microsoft Authenticator de su teléfono movil.
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Enter code

Bl Please type in the code displayed on your
authenticator apg frorm your dewvice

1

Ha#ang trouibde? Shgn in anather way

rare indormaticr

Escribir el cédigo en la pantalla que
se le presenta con el mensaje de
Enter code y presionar el botén de
Verify
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Stay signed in?

Do this 1o reduce the nurvber of times you are asked
1o sign in

| Don't show this again

-

Le presentard un mensaje preguntando si
quiere o no mantener conectado, esto
para reducir el nimero de veces que le
pregunte para conectarse.

Seleccione Yes o No




